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تعريفمصطلح

نشاط
عمليــة أو مجموعــة مــن العمليــات التي تقــوم بهــا إحــدى إدارات الإدارة العامة 

لتقنـيـة المعلوـمـات والتي تنـتـج أو تدـعـم خدمة واـحـدة أو أكثر.

استمرارية الأعمال
تُُعــرَّّف اســتمرارية العمــل على أنهــا قــدرة المنظمــة على مواصلــة تقديــم 
لـة. ثـة معطـ قـوع حادـ عـد وـ سـبقًًا بـ حـددة مـ لـة مـ سـتويات مقبوـ مـات بمـ الخدـ

إدارة استمرارية 
العمل

هــي مجموعــة مــن الإجــراءات والعمليــات التي تهــدف إلى ضمــان اســتمرارية 
الأعمــال والأنشــطة الرئيســية فــي حالــة حــدوث حــادث طــارئ أو كارثــة. تهــدف 
BCM إلى تقليــل التــأثير الســلبي للحــادث على الأعمــال، وضمــان عــودة الأعمــال 

فــي أسرع وـقـت ممـكـن. إلى طبيعتـهـا 

نظام إدارة 
استمرارية الأعمال

يعــد نظــام إدارة اســتمرارية الأعمــال لــدى الإدارة العامــة لتقنيــة المعلومــات 
جــزءًًا مــن نظــام الإدارة الشــامل. يتمثــل نطاقهــا وأهدافهــا فــي إنشــاء وتنفيــذ 
داخــل  الأعمــال  اســتمرارية  وتحــسين  وصيانــة  ومراجعــة  ورصــد  وتشــغيل 

مـة. المنظـ

خطة استمرارية 
العمل

خطــة اســتمرارية الأعمــال هــي إجــراءات موثقــة توجــه الإدارة العامــة لتقنيــة 
المعلومــات للاســتجابة والاســتعادة والاســتئناف إلى مســتوى محــدد مســبقًًا 
مــن التشــغيل بعــد الانقطــاع. ويغطي هــذا عادة المــوارد والخدمات والأنشــطة 
المطلوبــة لضمــان اســتمرارية وظائــف الأعمــال شــديدة الاهميــة لتكنولوجيــا 

المعلوـمـات والاتـصـالات.

تحليل أثر الاعمال
تحليــل تــأثير الأعمــال هــو عمليــة تحليــل الأنشــطة التشــغيلية والتــأثير الــذي قــد 

يحدـثـه توـقـف  الأعـمـال بـهـا.

أزمة
حالــة ذات مســتوى عــالٍٍ من عــدم اليقين تؤدي إلى تعطيل الأنشــطة الأساســية 

و / أو مصداقـيـة منظمة وتتطـلـب إجراءات عاجلة.

حادث
ــوارئ أو  ــة ط ــارة أو حال ــدوث خس ــال أو ح ــف الاعم ــؤدي إلى توق ــد ي ــدث ق ح

مـة. حـدوث أزـ فــي ـ سـبب  التـ

التغييرات الرئيسية

هــي التغــييرات التي يمكــن أن تؤثــر بشــكل كــبير على قــدرة الإدارة العامــة 
ــة أو  ــييرات داخلي ــذه التغ ــون ه ــن أن تك ــل. يمك ــات على العم ــة المعلوم لتقني

عـة. عـة أو غير متوقـ كـون متوقـ كـن أن تـ يـة، ويمـ خارجـ

أقصى انقطاع 
MTPD مقبول

الحــد الأقصى المقبــول للانقطــاع أو الــفترة القصــوى المســموح بهــا لتوقــف 
الاعمــال و هــو الوقــت الذي ستســتغرقه التــأثيرات الســلبية لتصبــح غير مقبولة. 

ـقـد تنـشـأ ـهـذه الآـثـار الـسـلبية نتيـجـة ـعـدم تقدـيـم خدـمـة أو أداء النـشـاط.

عدم المطابقة
عدم استيفاء أحد المتطلبات. 

المصطلحات والمعجم
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Services
للمتعامــلين  المعلومــات  لتقنيــة  العامــة  الخدمــات التي تقدمهــا الإدارة 

المعنــية. )الداخــليين والخارــجيين( والأــطراف 

خدمات
الأنشــطة التي يجــب إعطــاء الأولويــة لهــا بعــد وقــوع الحــادث مــن أجــل 

التخفــيف ــمن الآــثار.

هدف نقطة 
)RPO( الاسترداد

ــاط  ــتخدمها النش ــات التي يس ــا المعلوم ــتعيد إليه ــب أن تس ــة التي يج النقط
سـتئنافه. نـد اـ مـل عـ مـن العـ شـاط ـ مـكين النـ لتـ

هدف وقت 
)RTO( الاسترداد

الفترة الزمنية التي تعقب الحادث خلالها
• يجب استئناف الخدمة
• يجب استئناف النشاط
•يجب استرداد الموارد

ــراء الرغبة في المخاطرة ــاذ إج ــل اتخ ــه، قب ــتعداد لقبول ــون على اس ــذي تك ــرة ال ــتوى المخاط مس
لـه. لتقليـ

تحديد وتقييم 
المخاطر

عمليــة تحديــد وتعريــف المخاطــر وتقييــم وقيــاس الاثــار المترتبــة علي هــذة 
المخاـطـر.

إدارة المخاطر

العمليــة المســتمرة المطبقــة مــن الإدارة العامــة لتقنيــة المعلومــات لتحديد 
المخاطــر وإدارتهــا مــن خلال تطبيــق الضوابــط و الاجــراءات لتقليــل اثــار هــذة 
المخاطــر ويكــون الجــزء المتبقــي في حــدود النســبة المقبولة لهــذة المخاطر. 

خطة التعافي من 
)DRP( الكوارث

هــي خطــة لاســتعادة البيانــات والأنظمــة والتطبيقــات. ويمثــل الــدور الرئــيسي 
ــة لاســتعادة الأنظمــة  لهــذة الخطــة فــي المقــام الأول وضــع خطــط مفصل
ــز  ــار: مراك ــة فــي الاعتب ــذه الخط ــذ ه ــب أن تأخ ــات.  و يج ــات والتطبيق والبيان

يـة. نـات والخدـمـات المقدـمـة والعواـمـل البيئـ البياـ

خطة استمرارية 
)BCP( الأعمال

خطــة تهــدف إلى ضمــان اســتمرارية عمــل الإدارة العامــة لتقنيــة المعلومــات 
فــي حالــة وقــوع أحــداث طارئــة أو كــوارث. تحتــوي الخطــة على إجــراءات 
وتــدابير محــددة يجــب اتباعهــا للحفــاظ على اســتمرارية العمــل وتقليــل التــأثير 
الســلبي للأحــداث غير المتوقعــة. تشــمل الخطــة تحليــل المخاطــر، تعــيين فــرق 
الطــوارئ، تحديــد ســلطات اتخــاذ القــرار، وتدريــب الموظــفين، واختبــار الخطــة 

بـشـكل دوري لضـمـان فعاليتـهـا وتحديثـهـا.

استراتيجية إدارة 
)CM( الأزمات

ــون  ــف تضمن ــة. كي ــاني للأزم ــب الإنس ــع الجان ــبير م ــد ك ــذا إلى ح ــل ه يتعام
سلامــة الموظــفين؟ تتعلــق إدارة الأزمــات فــي المقــام الأول باتخــاذ القــرارات 
ــوضى التي  ــيطرة على الف ــادة والس ــدوء القي ــن به ــك التي تضم ــة، تل التنفيذي

تـسـود الأزـمـة. وـهـذا يـشـمل إدارة سلاـمـة الموـظـفين.

معايير الاسترداد 
 Recovery

Parameters

المعــايير التي تحــدد بالضبــط كيفيــة تنفيــذ خطــوات الاسترداد الآلي  حال وقوع 
أي خلــل فــي العمليــات أو توقــف العمل. 
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تعــد اســتمرارية الأعمــال جــزءاًً أساســياًً فــي أي منظمــة، حيــث تضمــن الحفــاظ على اســتمرارية العمليــات 

الحيويــة وتعزيــز القــدرة على التعافــي السريــع مــن الأزمــات والاضطرابــات. 

توضــح هــذه الوثيقــة الأدوار والمســؤوليات المختلفــة المتعلقــة بنظــام اســتمرارية الأعمــال، موضحــةًً 

ــوارئ.  ــالات الط ــقة فــي ح ــة ومنس ــتجابة فعال ــان اس ــراد لضم ــرق والأف ــام بين الف ــع المه ــة توزي كيفي

مــن خلال تحديــد المســؤوليات بدقــة، تســهم هــذه الوثيقــة فــي تعزيــز التعــاون الــداخلي وضمــان تنفيــذ 

استراتيجيــات اســتمرارية الأعمــال بكفــاءة. 

نهــدف مــن خلال هــذا التوضيــح إلى تــوفير إطــار عمل واضــح يدعم التنســيق بين جميــع الأطــراف المعنية، 

ويعــزز قــدرة المنظمــة على الاســتجابة بفعاليــة لأي تحديــات قــد تواجههــا، مــع الحفــاظ على اســتمرارية 

جـودة الخدمة. الأداء وـ

المقدمة 

• توضيــح الأدوار والمســؤوليات: تقديــم وصــف واضــح لــكل دور ومســؤولية مرتبــط بنظام اســتمرارية 	

الأعمــال لضمــان فهــم شــامل بــن جميــع الأطــراف المعنية. 

• ــتجابة 	 ــان اس ــراد لضم ــة والأف ــرق المختلف ــن الف ــيق ب ــن التنس ــة: تحس ــيق والفعالي ــز التنس تعزي

ــوارئ.  ــالات الط ــات أو ح ــال الأزم ــة خ ــقة وسريع منس

• ضمــان الالــزام: تحديــد التوقعــات بوضوح لكل فــرد وفريق، ممــا يعزز الالــزام بالإجراءات والسياســات 	

المنصــوص عليها فــي خطة اســتمرارية الأعمال. 

• ــذ اســراتيجيات اســتمرارية الأعمــال بشــكل 	 دعــم تنفيــذ اســراتيجيات الاســتمرارية: ضمــان تنفي

فعــال مــن خــال توزيــع المســؤوليات بشــكل مناســب وتحديــد طــرق التواصــل والتنســيق. 

• تعزيــز القــدرة عــى التعافــي: تحســن القــدرة عــى اســتعادة العمليــات الحيويــة بسرعــة وكفــاءة 	

ــل  ــن مراح ــة م ــة فــي كل مرحل ــؤوليات اللازم ــد الأدوار والمس ــال تحدي ــن خ ــات م ــوع الأزم ــد وق بع

ــتجابة والتعافــي.  الاس

• توفــر إطــار عمــل مــرن: تقديــم إطــار عمــل مــرن يســهم فــي تحديــث وتعديــل الأدوار والمســؤوليات 	

بمــا يتمــاشى مــع التغــرات فــي البيئــة التشــغيلية والتهديــدات الجديــدة. 

الهدف من الوثيقة
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 )V1.1( 4.3 كما هو مذكور في وثيقة اطار نظام استمرارية الاعمال

النطاق

كل النشــاطات التي تؤديهــا الإدارة العامــة لتقنيــة المعلومــات مــن بيئــة تشــغيلية وتطبيقــات وخدمــات 

الكترونـيـة.

ــدة  ــإن وح ــات ، ف ــة المعلوم ــة لتقني ــا فــي الإدارة العام ــم تطبيقه ــل التي يت ــتمرارية العم ــبة لاس بالنس

ــي:  ــال تغط ــتمرارية الاعم اس

1.كل المهام التي توفرها الإدارة العامة لتقنية المعلومات

2.جميع الأنشـــطة، العمليـــات، التقنيـــة والأصول ) الملموســـة وغير الملموســـة ( التي 

تملكـــها و/أو تـــستخدمها الإدارة العاـــمة لتقنية المعلوـــمات بالجامعة.

المهام الرئيسية للإدارة العامة لتقنية المعلومات 

• المسؤولة عن تشغيل البنية التحتية والتقنية للجامعة وصيانتها. 	

• استضافة و/أو دعم كل التطبيقات التي تسمح للجامعة من تقديم خدماتها. 	

• دعم تطبيقات الإدارة الداخلية للجامعة. 	
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الأدوار والمسؤوليات 

الأدوار والمسؤولياتالدور

مدير وحدة 
استمرارية الأعمال

• يرأس فريق نظام استمرارية الاعمال.  	
• يقرر تنفيذ خطة استمرارية الاعمال.  	
• يقرر تفعيل باقي خطط تعافي الادارة العامة لتقنية المعلومات.  	
• إدارة الحالة بتوضيح الأهداف الواجب تنفيذها.  	
• مسؤول عن اتخاذ القرارات والاستجابة لإدارة الحادث.  	
• تحديــد أعضــاء آخريــن مــن فريــق إاســتمرارية الاعمــال )BCMT( ومنحهــم 	

يــا.   أدوار ومســؤوليات واضحــة مــى مــا كان ذلــك ضرور
• يــرف عــى مراجعــة الخطــة مــرة واحــدة عــى الأقــل فــي الســنة، لضمان 	

تلبيتهــا لاحتياجاتهم.  
• ــن 	 ــدا، ويقــوم بالتماري التأكــد مــن أن طاقــم العمــل الأســاسي مــدرب جي

عــى فــرات منتظمــة.  
• التأكد من وجود البديل )نائب( أثناء غياب العضو الأساسي.  	
• تنسيق التواصل داخل الجامعة.  	
• مراجعة إجراءات استمرارية الاعمال بانتظام.  	

الأدوار والمسؤولياتالدور

أعضاء وحدة 
استمرارية الأعمال

يتحمــل كل عضــو مــن أعضــاء الفريــق مســؤولية تمثيــل نطــاق مســؤوليته 
ضمــن الادارة العامــة لتقنيــة المعلومــات وتــوفير الــخبرات والمــدخلات ذات 

الصـلـة لـمـا يلي:
•  تنفيذ خطط استمرارية الاعمال .  	
•  تنفيذ خطط التمارين والاختبارات .  	
•  حضور الورش التوعوية والفعاليات الخاصة باستمرارية الاعمال.  	
•  التعامل مع الحوادث طبقا لخطة الاستجابة للحوادث.  	
•  التعاون الفعال في ما يخص اجراءات خطط استمرارية الاعمال.  	
•  تنفيذ الإجراءات التصحيحة.  	
•  هو/هــي المســؤولة عــن نــر اســراتيجية واســتجابة تعافــي تقنيــة 	

فــي نطــاق مســؤوليته.   المعلومــات والاتصــالات 
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الأدوار والمسؤولياتالدور

مسؤول المخاطر 
المتعلقة 

باستمرارية الأعمال

• تحليــل وتقييــم المخاطــر المحتملــة الــي يمكــن أن تواجــه الادارة العامــة 	
لتقنيــة المعلومــات، ويعمــل عــى تصنيــف هــذه المخاطــر وتقييــم مــدى 

تأثيرهــا واحتماليــة حدوثهــا وتحديــد مســتويات الأولويــة.  
• وضــع خطــط الطــوارئ لمواجهــة المخاطــر المحتملــة، وتحديــد الإجــراءات 	

والتدابــر اللازمــة للتعامــل مــع هــذه المخاطــر .   

الأدوار والمسؤولياتالدور

فريق الإدارة 
العامة لتقنية 

المعلومات 

• الأنظمــة 	 لحمايــة  الأمنيــة  والإجــراءات  السياســات  وتطبيــق  تطويــر 
  . التهديــدات  مــن  للجامعــة  التحتيــة  والبنيــة  والتطبيقــات 

• ــا 	 ــدى تأثيره ــد م ــا وتحدي ــة وتصنيفه ــدات المحتمل ــم التهدي ــل وتقيي تحلي
ــة.   ــة للجامع ــة التحتي ــات والبني ــة والتطبيق ــى الأنظم ع

• اســتمرارية 	 مــن  والتأكــد  للجامعــة  الرئيســية  والأنظمــة  النظــم  إدارة 
ــة  ــن المحلي ــة والقوان ــر الأمني ــع المعاي ــق م ــة والتواف ــات الحيوي العملي

والدوليــة.  
• الاســتجابة للأعطــال التقنيــة وإصلاحهــا فــي أسرع وقــت ممكــن، وتوثيــق 	

الأعطــال والإجــراءات المتخــذة لتلافيهــا فــي المســتقبل.  
• توفــر الدعــم الفــي للموظفــن والعاملــن فــي الجامعــة، والتأكــد مــن 	

ــة.  ــات الحيوي توافــر الأدوات والتطبيقــات اللازمــة لضمــان اســتمرارية العملي
• ــا وإدارة 	 ــل الإدارة العلي ــة مث ــرى فــي الجامع ــام الأخ ــع الأقس ــاون م التع

ــال.   ــتمرارية الأعم ــق اس ــة لتحقي ــة والمالي ــوارد البشري ــر والم المخاط
• التحديــث والتطويــر الدائــم للأنظمــة والتطبيقــات والبنيــة التحتيــة لتحســن 	

أدائهــا وتوافقهــا مــع التطــورات التقنيــة الحديثــة.  
• ــا والأقســام الأخــرى فــي حــول 	 ــة لــإدارة العلي ــم الاستشــارات الفني  تقدي

ــق اســتمرارية الأعمــال.   ــة اللازمــة لتحقي ــول التقني الحل
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الأدوار والمسؤولياتالدور

أعضاء فريق 
التعافي في 

الإدارة العامة 
لتقنية المعلومات 

)المنسقيين(

• إبلاغ رئيس القسم بقدرتهم على المشاركة في تفعيل خطة التعافي.  	
• الانتقال إلى منطقة الاعمال البديلة أو المنزل وفقًا لمتطلبات الخطة.  	
•  تسجيل جميع الإجراءات بترتيب زمني في سجل الأحداث.  	
• إجــراء فحــص لجميــع المــوارد، الســجلات والتطبيقــات المطلوبــة للتعافــي، 	

بالإضافــة للتحقــق مــن صحــة البيانــات واتصــال الأنظمــة، ورفع تقريــر بحالة 
كل المذكــور أعــاه لرئيــس القسم/المنســق المختــص بخطــة التعافي.  

• التواصــل مــع الأقســام ذات الصلــة لحل المشــكلات الــي ربما تــم تحديدها 	
ــابقة.   خلال الفحوصات الس

• رفــع تقريــر لرئيــس القسم/منســق خطــة التعافــي باســتكمال عمليــة 	
التعافــي واســتعدادهم لبــدء عمليــة التشــغيل.  

الأدوار والمسؤولياتالدور

فريق التعافي من 
الكوارث

• التعــاون مــع الفــرق الأخــرى التنســيق مــع الفــرق الفنيــة والإداريــة لضمان 	
تنفيــذ خطــط التعافــي بشــكل متكامل.  

• المســاهمة فــي تحقيــق اســتمرارية الأعمــال مــن خــال التحضــر والتدريب 	
عــى الخطــط والإجــراءات الطارئة.   

• ــراءات 	 ــع الإج ــجل جمي ــة تس ــتندات واضح ــاء مس ــات وإنش ــق العملي توثي
والخطــط والاختبــارات لضمــان ســهولة الوصــول إليهــا فــي الأوقــات الحرجــة. 

• ــام، 	 ــا بانتظ ــة وتحديثه ــخصية والمهني ــم الش ــث بياناته ــى تحدي ــاظ ع الحف
ــوارئ.   ــالات الط ــال فــي ح ــهيل الاتص ــك لتس وذل

• إجراء اختبارات دورية لضمان فعالية الخطة وكفاءتها.  	
• تقييم الأنظمة والأداء بعد تنفيذ خطة التعافي.  	
• تنفيذ خطوات لاستعادة الأنظمة المتأثرة وإعادتها إلى العمل.  	
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الأدوار والمسؤولياتالدور

فريق الاستجابة 
للحوادث

• استخدام أدوات المراقبة للكشف عن الأنشطة المشبوهة أو الحوادث.  	
• فحص سجلات الأنظمة والبيانات لتحديد طبيعة الحادث ونطاقه.  	
• اتخاذ إجراءات سريعة لاحتواء الحادث ومنع تفاقمه.  	
• جمع الأدلة وتحليلها لفهم كيفية حدوث الحادث.  	
• تسجيل كل خطوة اتخذت خلال الاستجابة للحادث لتوفير سجل شامل.  	
• إعلام الإدارة المعنية بجميع التفاصيل المتعلقة بالحادث وتأثيره.  	
• تقييم فعالية الاستجابة بعد الحادث لتحديد نقاط القوة والضعف.  	
• المســتفادة لتحســن 	 الــدروس  بنــاءً عــى  الخطــط والإجــراءات  تعديــل 

 . المســتقبلية  الاســتجابة 

الأدوار والمسؤولياتالدور

موظفين جامعة 
الأمير سطام

• الالــزام بالسياســات والإجــراءات المتعلقــة بأســتمرارية الأعمــال، والــي 	
تتضمــن توثيــق العمليــات وتشــغيل النظــم والإبــاغ عــن أي مخاطــر أو 

ــة.   ــدات أمني تهدي
• المســاهمة فــي تحقيــق اســتمرارية الأعمــال مــن خــال التحضــر والتدريــب 	

عــى الخطــط والإجــراءات الطارئــة.  
• الإبــاغ الفــوري عــن أي خلــل أو انقطــاع فــي النظــام أو الخدمــات المقدمــة 	

مــن قبــل المنظمــة، والتعــاون فــي تحديــد وإصــاح أي مشــكلات قــد تؤثــر 
عــى اســتمرارية الأعمــال.  

• ــام، 	 ــا بانتظ ــة وتحديثه ــخصية والمهني ــم الش ــث بياناته ــى تحدي ــاظ ع الحف
ــوارئ.   ــالات الط ــال فــي ح ــهيل الاتص ــك لتس وذل

• ــا فــي 	 ــة المعلومــات والإدارة العلي ــق تقني الحفــاظ عــى الاتصــال مــع فري
حالــة وجــود أي مخاطــر أو تهديــدات أمنيــة، وتبــادل المعلومــات والتحديثــات 

اللازمــة لتحقيــق اســتمرارية الأعمــال.  
• المســاهمة فــي اســتمرارية الأعمــال مــن خــال العمــل عــن بُعــد وتوفــر 	

الخدمــات والأدوات اللازمــة للعمــل عــن بُعــد، والتأكــد مــن توافــر الاتصالات 
والاتصــال بالزمــاء والمديريــن بانتظــام.  

• المســاهمة فــي تحقيــق اســتمرارية الأعمــال مــن خــال التخطيــط والتنظيم، 	
وذلــك عــن طريــق توثيــق العمليــات وتحديــد المخاطــر والتصميــم وتطبيــق 
الإجــراءات الوقائيــة لتفــادي الأخطــار المحتملــة وتعزيــز اســتمرارية الأعمــال.  

• الاســتجابة للطــوارئ والمســاعدة فــي تنفيــذ الخطــط الطارئــة والتدابــر 	
ــم الأضرار  ــك تقيي ــك بمــا فــي ذل ــق اســتمرارية الأعمــال، وذل اللازمــة لتحقي

ــاء.   ــاء والعم ــاعدة للزم ــم المس وتقدي
• المســاهمة فــي تحقيــق اســتمرارية الأعمــال مــن خــال المراجعــة والتحليل 	

المنتظمــن لخطــط الاســتمرارية والتحديثــات اللازمــة لتحســينها وتعزيزها.  
• ــة والتعــاون والتفــاؤل فــي حــالات الطــوارئ، 	 ــروح المعنوي الإبقــاء عــى ال

ــات  ــر والتحدي ــاوز المخاط ــال وتج ــتمرارية الأعم ــق اس ــا لتحقي ــل معً والعم
ــة.   ــه الجامع ــي تواج ال


